
保護你的
數位身分



保護你的數位身分

思考自己的數位身分：
你的數位足跡

與人互動時善盡責任：
身為數位公民的你

數位思辨能力：
培養思辨能力



我現在了解自己必須留意網路上的各種風
險。我應該避免上網嗎？

該怎麼保護自己的數位身分
呢？



隱私

你在網路上的

安全



知道各種風險後，採取
安全措施管理數位身
分，就能降低風險



陌生人

可以分享什麼



可以分享什麼
1. 如果不認識所有使用某個社群
平台的人，你會在平台上分享自
己的銀行帳戶資訊嗎？

2. 不知道誰會看到的情況下，你
會拍影片分享自己的秘密並上傳

嗎？

3. 你會在從沒聽過的網站上註冊
帳號，並提供自己的姓名和住址

嗎？



密碼

保護你的數位身分



安全程式

保護你的數位身分



Qwerty 

letmein

1234567

loveyou

https://www.facebook.com/safety/educators/security/passwords/overview

常見的密碼組合

社群平台註冊頁面



結合大小寫英文字母

包含不同字元

不要太短

設定的密碼最好：

https://www.facebook.com/safety/educators/security/passwords/overview



重設密碼

1. 點選 Facebook 頁面右上角的
選擇設定後，前往帳號安全和登入

2. 點選左邊的帳號安全和登入

3. 點選更改密碼旁邊的「編輯」

4. 輸入目前的密碼和新密碼

4. 點選儲存變更

需要更多相關資源，請參考 facebook.com/help 



設定

保護你的數位身分

https://www.facebook.com/about/basics 

做 Facebook 隱私設定檢查

https://www.facebook.com/about/basics


保護你的數位身分

https://www.facebook.com/about/basics 

做 Facebook 隱私設定檢查

1. 點選 Facebook 頁面右上角的 ，
然後點選隱私捷徑

2. 在「隱私設定」區選擇
檢視幾項重要的隱私設定

3. 點選「繼續」，並回答
關於隱私設定的問題

https://www.facebook.com/about/basics


隱私設定檢查

你能夠檢視以下幾項設
定：

1) 預設貼文分享對象

2) 個人檔案中分享的資
料

3) 你分享資料的應用程
式和網站



登入和登出



登入活動警告

1. 點選 Facebook 頁面右上角的 ，
點選設定後，前往帳號安全和登入

2.點選左邊的帳號安全和登入

3. 找到接收不明登入活動的警告，點選編輯

4. 選擇想要收到警告的管道，例如透過電子郵件接收
警告，或從經認可的裝置接收 Facebook 通知

4. 點選儲存變更

需要更多相關資源，請參考 facebook.com/help 



雙重驗證 (2FA)

1. 點選 Facebook 頁面右上角的 ，
點選設定後，前往帳號安全和登入

2.點選左邊的帳號安全和登入

3. 往下捲動到使用雙重驗證，點選編輯

4. 選擇你想新增的帳號安全驗證方法，
並依照畫面指示操作

5. 選擇帳號安全驗證方法後，點選啟用

需要更多相關資源，請參考 facebook.com/help 



貼文隱私設定

需要更多相關資源，請參考 facebook.com/help 



Cookie

保護你的數位身分



數位庫存盤點



誰可以使用？

數位庫存盤點



保障帳號安全

fb.me/LoginNotifications

啟用登入活動警告

fb.me/LoginApprovals

開啟雙重驗證

fb.me/ActiveSessions

登出未使用的裝置

https://www.facebook.com/about/basics

安全性檢查設置強度高的密碼

需要更多相關資源，請參考 facebook.com/help 

http://fb.me/LoginNotifications
http://fb.me/LoginNotifications
http://fb.me/ActiveSessions
https://www.facebook.com/about/basics


你使用什麼
程式軟體？

數位庫存盤點



仔細檢查
密碼

個人資訊

隱私設定

安全性

數位庫存盤點



好好照顧自己

數位健康



均衡

數位健康



你的行為準則

數位健康



你是創作人



如果你是個作者，你
可能會在網站上發表
評論、在部落格貼
文，或是撰寫文章



如果你是個影像工作
者，你可能會錄製短
片和影片，或在影音
部落格貼文



在社交媒體貼文、評
論和分享內容時，你
同時也是一個創作人



如果你是學生，並用
網路學習，可能需要
參與班級聊天室或在
網路上發表作業



因此請創作和發佈
合宜的內容



靜下來並思考你在網
路上的作為，並檢視
自己張貼和分享的資

訊



你擁有對數位自我的
自制力



fb.me/Blocking

解除朋友關係 取消追蹤 封鎖

http://fb.me/Blocking


fb.me/Reporting

檢舉

http://fb.me/Reporting


行動 說明

解除朋友關係 Facebook 不會通知對方，但你會從對方的好友名單上移除

取消追蹤 你不會在動態消息中看到對方的貼文，但跟對方還是朋友

檢舉 Facebook 收到任何舉報時，會審查受檢舉的內容，並將違反
社群守則的內容下架

封鎖 自動解除朋友關係，你無法看到對方的動態或貼文，對方被你
封鎖後也看不到你張貼的任何內容

https://www.facebook.com/communitystandards


調整個人隱私設定 反思自己的網路行為，想想你
張貼和分享的資訊

如何保護我的數位身分？



現在就學以致用，幫
助 Angela 做出正確
安全的網路選擇吧！



Angela 剛開始上網，她發現了一個新的
社群媒體平台。她其實不太知道有哪些人
使用，但加入平台感覺很好玩！

註冊時，她必須提供姓名和地址資訊。



步驟

1

2

3

4

檢查設定 (登入及登出警告和許可，使用後登出)

設定強度高的密碼

5

啟用雙重驗證

定期進行隱私/ 安全設定檢查

發現帳號被盜用時，向 FB 舉報



如果你們小組知道正確
的答案，請舉手大聲說

出「讚！」



小試身手 # 1

• Angela 喜歡到網咖玩遊戲，也會登
入社群平台瀏覽朋友的貼文。

• 她今天到了網咖，但不確定自己的資
訊是否安全。

• 她該怎麼做？



選項

沒有在使用個人裝
置時，確保每次都

有登出

設定強度高又難猜
到的密碼

建立很多個帳號，
以免其中一個被盜

用

A 和 B都對



步驟

1

2

3

4

5

檢查設定 (登入及登出警告和許可，使用後登出)

設定強度高的密碼

啟用雙重驗證

定期進行隱私/ 安全設定檢查

發現帳號被盜用時，向 FB 舉報



小試身手 # 2

• 很想嘗試各種賺錢的方法

• 她不太清楚使用這個社群平台的人有
誰，但既然這個平台有這麼多分享和
讚數，她決定別想太多，提供自己的
銀行帳戶資訊就對了！



選項

查看這個社群平台
的評價

有那麼多人分享和按
讚，提供銀行帳戶資

料沒問題！

不提供帳戶資料並
舉報社群平台 A 和 C都對



步驟

1

2

3

查看朋友清單，確認你是不是真的認識
對方

調整貼文的隱私設定，必要時進行變更

調整貼文的位置設定



什麼是數位身分？
所有你在網路上輸入、張貼和
分享的資訊都構成你的數位身

分

為什麼保護自己的數位身分很
重要？

有心人士會利用我們在網路上
的行為對我們不利，但如果採
取防護措施，就能降低各種網

路風險

你的數位足跡

如何保護自己的數位身分？
調整隱私設定，想想自己在網

路上分享和張貼的內容



如何成為負責任的網路使用者？

打造安全的網路環境

1. 思考自己的數位身分：你的數位足跡
保障自己網路安全的作法，例如：隱私/安全設定、你分享的資訊

2. 與人互動時善盡責任：身為數位公民的你
網路上與人互動的安全作法，例如：如何在網路上溝通、面對危險人物的應對方式

3. 數位思辨能力：培養思辨能力
打造安全網路社群的作法，例如：如何回應各種資訊、因應假新聞



謝謝大家


